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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

Цели создания защищённой программной платформы «Синергия» 

в рамках реализации проекта системы управления полным жизненным 

циклом изделия «Цифровое предприятие» : 

 

- Внедрение инструментов для оптимизации процессов производства 

высокотехнологичной продукции; 

 

- Снижение оттока капитала за рубеж в части закупки импортного 

программного обеспечения; 

 

- Обеспечение защиты информации, составляющей государственную и 

коммерческую тайну; 

 

- Снижение совокупной стоимости владения ИТ предприятий и 

государственных структур; 

 

- Нивелирование негативных последствия санкций. 

Цели создания защищённой программной платформы «Синергия» 
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

Структура отечественной защищённой программной платформы «Синергия»  
в рамках реализации проекта СУ ПЖЦИ «Цифровое предприятие»  

Управление «облаком» Гипервизор 

Контейнерная 

виртуализация 

Работа  

с «Большими  

данными» 

Глубокий 

анализ данных 

Реляционная 

СУБД 

ПЛИС 

ARM и другие 

архитектуры 

х86 и х64 

ОСРВ 

Области применения: 

- информационные системы   

  управления предприятием  

  и производством 

- бортовые устройства  

   и вычислительные системы 

- АСУ ТП критически  

  важных объектов 

- высокопроизводительные    

  (кластерные) вычисления 

- обработка и анализ  

  «больших данных» 

- персональные компьютеры, 

  серверы, мобильные устройства 

- автоматизированные системы  

  для обработки информации,  

  составляющей государственную    

  тайну 

Инновационный характер 

Платформа на основе ПО 

нового поколения с открытым 

исходным кодом, 

разрабатываемая в 

соответствии с РД ФСТЭК 

России, включающая средства 

виртуализации и управления 

информационной 

безопасностью. 

- задел - разработка 

КОРПОРАТИВНОЕ «ОБЛАКО» АППАРАТНЫЕ 

КОМПОНЕНТЫ 

ПРОГРАММНЫЕ КОМПОНЕНТЫ 

ОБРАБОТКА, АНАЛИЗ 

И ХРАНЕНИЕ ДАННЫХ 

СХД 

СУЗ 

ОС 

АСУ ТП 

КВО  

ОС 

ARM 

ОС 

HPC ОС 2.0 

ОС  

1.0 

Семейство ОС «СИНЕРГИЯ» 
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

 

ОС «Синергия» версии 1.0 — предназначена для использования как базовый 

программный компонент СВТ, составляющих АСЗИ до класса защищенности 

«1Б» (доступ к информации с разными правами). Может использоваться в 

качестве ОС сервера (включая терминальные сервера), ОС тонкого клиента 

или ОС виртуальных рабочих мест/серверов. 

 

Ключевые преимущества 

● Основана на наиболее стабильном лицензионно «чистом» дистрибутиве 

Linux Debian Squeeze (ядро v3.2); 

● Поддержка современных технологий и оборудования; 

● Используется уникальная система тестирования пакетов для 

обеспечения максимальной надежности ОС. 

 

Набор продуктов защищённой программной платформы «Синергия» 
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

ПО «Гипервизор» - автономный гипервизор 1-го типа (менеджер виртуальных машин, 

работающий непосредственно с аппаратной составляющей СВТ), разрабатываемый на 

базе гипервизора с открытым исходным кодом XEN 4.2. 

 

Основные особенности реализации: 

● Совместимость с открытыми стандартами (OVF, OpenStack) что позволит мигрировать 

виртуальные машины с других систем виртуализации, а также использовать уже 

внедренное сопутствующее ПО, работающее по стандартным протоколам; 

● Максимально возможная поддержка функционала современных аппаратных платформ 

(существенно снижаются накладные расходы на виртуализацию); 

● Изолированные домены ввода вывода; 

● Микроядро управляющего домена - при сбое в какой-либо из этих ключевых 

подсистем, она безболезненно может быть перезапущена; 

● Возможность использования паравиртуализации и полной виртуализации с 

паравиртуальными драйверами систем ввода-вывода); 

● Поддержка политик мандатного, ролевого и дискреционного контроля доступа; 

● Поддержка прямого доступа к аппаратным устройствам; 

● Динамическое управление ресурсами виртуальных машин; 

● “Живая” миграция виртуальных машин и поддержка кластеров; 

● Минимальное количества кода гипервизора, максимальное тестовое покрытие, 

простота анализа кода на НДВ и алгоритмические ошибки; 

● Возможность встраивания в БИОС и запуск как системы доверенной загрузки. 

Набор продуктов защищённой программной платформы «Синергия» 
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

ОС «Синергия v2.0» - ориентирована на конечного пользователя, расширяет 

возможности ОС Версии 1.0 (в том числе КСЗ с поддержкой СКЗИ) и предназначена для 

использования на графических рабочих станциях и серверах с применением средств 

виртуализации. Одной из задач СВТ под управлением ОС версии 2.0 совместно с 

компонентом «Гипервизор» является запуск сторонних недоверенных ОС и прикладного ПО 

в защищенном виртуальном контейнере. 

 

Система управления базами данных (СУБД) – разрабатывается на базе PostgreSQL 

v9.5 и предназначена для создания и управления реляционными базами данных и 

обеспечивает многопользовательский доступ к расположенным в них данным с разным 

уровнем конфиденциальности. СУБД обеспечена КСЗ и ориентирована на применение в 

работе с «большими данными» и глубоком анализе данных. 

 

ОС реального времени (ОС РВ) – является специализированным вариантом базовой 

версии ОС и предназначена для использования в автоматизированных системах 

управления (АСУ), бортовых и иных системах, требующих выполнения процессов в 

реальном времени, поддерживает промышленные протоколы обмена с учетом требований 

защиты информации. 

ОС РВ является специализированной системой, динамически настраиваемой 

исключительно под конкретное применение (ядро реального времени, защищенная ОС РВ 

раздела, система диспетчерского контроля и управления), и в целевой конфигурации 

включает только минимально необходимые компоненты для выполнения заданной функции. 

Набор продуктов защищённой программной платформы «Синергия» 
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

WEB-браузер 

Синергия 1.0 

WEB-сервер 

Ядро Linux, 

Средства 

поддержки 

оборудования 

Средства аутентификации, 

протоколирования, контроля 

целостности 

Система 

мандатного 

разграничения 

доступа 

Файловый 

сервер 

Сервер 

печати 

Графическая 

подсистема 

Терминальный 

доступ 

Служба 

каталогов 

Резервное 

копирование 

Поддержка криптографических средств 

защиты информации сторонних 

производителей 

Графический интерфейс управления 

доступом и администрирования 

Синергия 2.0 

2017-2018 2017-2019 2016 

Функциональные особенности: 

• Импортонезависимость и технологическая независимость; 

• Открытый программный код; 

• 64-битная операционная система с мандатным и дискреционным 

разграничением доступа и разделением ресурсов: 

• Гипервизор 1го уровня с мультидоменной структурой ввода-вывода; 

• Отсутствие необходимости использования наложенных средств 

защиты информации; 

• Интегрированные СУБД и другие компоненты для функционирования 

СУ ПЖЦИ «Цифровое предприятие». 

Технологическая дорожная карта создания платформы «Синергия» 

Гипервизор 

Система 

виртуализации 

(XEN) 

Комплекс 

средств защиты 

информации 

(КСЗ) 

Гипервизор 

Система 

управления 

виртуализацией 

Система 

виртуализации 

(XEN) 

ОСРВ 

СУБД 

PostgreeSQL 9.5 

Комплекс 

средств защиты 

информации 

(КСЗ) 

Графический интерфейс управления 

изолированными виртуальными машинами 
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

Распределенная разработка ОС «Синергия» 

ВНИИЭФ 

НИИИС 

РУС-СОФТ 
НН 

ЦБИ 

Генеральный  

заказчик 

ОКР «Разработка ОС «Синергия» с открытым 
программным кодом для построения АСЗИ класса «1Б» 
ОКР по теме «Сопровождение работ по сертификации 
ОС «Синергия-v1.0» по 3 классу защищенности СВТ и 2 

уровню контроля отсутствия НДВ, доработка комплекта 
документации» 

Орган по сертификации 

Генеральный подрядчик, 

руководитель проекта, 

основной интегратор. 

Проведение сертификационных 
испытаний ОС «Синергия v1.0» 

ФАУ 
ГНИИИ 
ПТЗИ 

Проведение экспертизы результатов 
сертификационных испытаний 

ОС «Синергия v1.0» 

Испытательная лаборатория 
Разработка исходных кодов, 

инсталляционного пакета, 
тестирование ОС «Синергия v1.0» 

Разработчик исходных кодов 

ФСТЭК 
России 

Регулятор 

Выпуск решения о проведении сертификации, 
выпуск сертификата и защитных знаков 
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

Сертификат соответствия ФСТЭК России и приказ Минкомсвязи  
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ПРЕДПРИЯТИЕ ГОСКОРПОРАЦИИ «РОСАТОМ» 

ТЕЛЕФОН 

(831) 469-57-15 

 моб. +7 952 471-49-74 

 
ФАКС 

(831) 466-87-52, 466-67-69 

 

E-MAIL 

secit@niiis.nnov.com 

КОНТАКТНАЯ ИНФОРМАЦИЯ 

Владыкин Борис Геннадьнвич 

вед. инженер спец. НИО ИБ 
ФГУП «ФНПЦ НИИИС им. Ю.Е. Седакова» 

 

mailto:secit@niiis.nnov.com

